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1 Inledning

Skolor och andra verksamheter i Orebro kommun har nu méjlighet att fa ett tradlost gistnitverk.
Verksamheterna hyr accesspunkter och tradlos infrastruktur som en tjanst, till sjalvkostnadspris, av
IT Drift & Teknik.

I skrivande stund dr géstnitverket aktiverat pa de flesta gymnasieskolor, pa flera grundskolor samt
pa Stadsbiblioteket, Ringgatan/Vistra Bangatan och Stadsbyggnadshusen.

Ytterligare skolor bland kommer att kopplas upp inom kort.

Syftet med det tradlosa gistndtverket ér att ge elever, larare och annan personal mojlighet att kunna
koppla upp sina bérbara datorer, telefoner, handdatorer och ldsplattor till Internet via kommunens
nétverk.

Gistnatverket dr dock inte tdnkt att anvindas for kommunigda arbetsdatorer utan dessa kopplas i
stillet upp via det vanliga tradl6sa eller tradbundna nitverket.

Aven om det ir ett gistnitverk s maste anvindare logga in med anvindarnamn och 16senord och
vissa instédllningar maste goras. Det ar darfor viktigt att ni liser igenom denna instruktion

ordentligt.
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2 Sa ansluter ni till gastnatverket

2.1 Allman information:

Beroende pa vad det dr for dator, telefon eller handdator ni vill ansluta och vad den har for
operativsystem och drivrutiner sa kan forfarandet att ansluta sig se lite olika ut.

Se respektive kapitel for instruktioner for just er typ av enhet.

2.2 Enkel anslutning med Windows

Kor ni Windows XP, Windows Vista eller Windows 7 finns det ett program som gor alla
instillningar at er.

Ladda ner programmet fran en annan dator till ett USB-minne och kor det sedan pa er dator som
administrator. Programmet laddas ner hér: http://wlan.orebro.se.

OBS!
Tva olika anvidndarkonton kan anvéindas med gistndtverket. Antingen ett anvandarkonto i
katalogtjinsten pA OMAN eller ett anviindarkonto i katalogtjinsten pA PUMAN kan anviindas.

For PUMAN-konto skrivs bara anvindarnamn in (t.ex. “exanv22”).
For OMAN-konto skrivs anvindarnamn@orebro.se in (t.ex. “exanv22 @orebro.se”).

Pa gymnasieskolor som fortfarande kor Novell &r PUMAN-konto det konto som eleverna anviander
till Franvaroanmalan.

Efter att programmet har korts kommer en informationstext fram nere i hogra hornet. Klicka pa den
och fyll sedan i era inloggningsuppgifter.

Ange referenser, El

1 Tradlos ndtverksanslutning 2 b

klicka har For atk walja ekt certifikat eller annan referenser Far
ansluktning kill nabverketquest

&nvéndarnamn:| Exanyzz2 |

Lasenard: | seenens |

Inloggringsdom | |

ok | [ oAbt
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2.3 Avancerad anslutning med Windows

Vill ni gora instéllningarna manuellt i Windows sa gar det ocksa att gora. Exemplet nedan dr med
Windows XP diar Windows hanterar det tradlosa nitverket. Principen dr dock den samma for
Windows Vista och Windows 7.

Ga till Ndtverksanslutningar under Kontrollpanelen. Dubbelklicka sedan pa det tradlosa nétverket
(Brukar heta Tradlos ndtverksanslutning).

T =
% Nitverksanslutningar

Arkiv  Redigera Visa Favoriter Yerkiyg  Avancerat

w5 1) lﬁ: /:\link M Manpar '

Hi&lp

adress @ Nakverksanslutringar

| Natverksaktiviteter
B Skapa en ny anslutning
@ findra instaliningar for
Windows-brandvaggen
Se dven

) Felstkaren for natverk

Andra platser

@ xontralpanslen
83 Mina natvarksplatser
() Mina dakument:
g Den har datorn

Information

Natverksanslutningar
Syskemmapp

~ Namn

L. 1394-anslutning

(911 Sdlas natverksansiutning 2

. Anslutring bl lokalt natverk 2
< Anslutring Bl lokalt natwverk,

Typ

Natverksanslutning eller highastighetsanslutning till Internet

Matverksanslutning eller ...
Matverksanslutning eller ...
Natverksansiutring sller ...
Matverksansiutning ellsr ..,

Status

Inte ansluten
Ansluten

M&tverkskabeln & inte ...
Makverkskabeln &r inte a...

Enhetsnamn

Intel{R) CentrinafR) Adv. .
1394 Met Adapter

Intel(R) 62577LM Gigabit...
Dell Wireless 5540 HSPA ...

B

| B3 el

"l

Telefol
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Klicka pa fliken Tradlésa ndtverk och sedan pa knappen Légg till...
Om nitverket “guest” redan finns ta da bort det innan ni fortsétter.

- Egenskaper, for Tradlds ndtverksanslutning 2 |E|E|

Almant | Tradiasa natverk |Avanceraf

Kanfigurera trédigst natverk

Tilladngliga natwverk:

Klicka pé knappen nedan om du vill ansluta bl koppla fran eller
weta mer om tradlidza natverk nara dig.

Se trddldsa natverk

Ongkade natverk:
Anzluat automatizkt tll tllgangliga natverk. | foliande ordning:

Laggtil...

L&z mer om att konfigurera en tradios

natverksanslutning.

[ ok [ eebt |

Fyll i Néitverksnamn (SSID) (guest), Ndtverksautentisering (WPA2) och Datakryptering (AES)
och klicka sedan pa fliken Autentisering.

WLAN-egenskaper

Agzociation |Autentiseling Anshutning

Matverksnamn [S510): quest |

] &neshut dven om natverket inte zander:

Myckel for biddiost natverk,

M atverk sautentizering: |

Datakryptering: |AES w |

[ Detta ar ett datar-till-datomnatverk; tradlosa atkomstplatser
anvands inte

ok | [ awbit
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Vilj EAP-typ (PEAP) och klicka pa knappen Egenskaper .

WLAN-epenskaper,

Azsociation | Autentizering |.-’-‘ms|utning

EAP-typ:

Egenskaper

Autentizera zom dator nar information om datorn ar tillganglig

[ &utentizera som gast nar information om anvandaren eller datom
inte &r tillganglig

ook [ Avbut |

Klicka ur rutan Bekrdfta servercertfikat. Vilj Autentiseringsmetod (EAP-MSCHAP v2) och klicka
pa knappen Konfigurera...

Egenskaper for skyddad EAP

Mar en anslutning upprattas:
[ |Bekrafta servercertifikat

[] aan Certificate Services

[] AC Raiz Certicdmara 5.4,

[] AC RAIZ DMIE

[] ACEDICOM Rook

[] &-CERT ADVAMCED

[] acrue

[] adminCa-Co-TO1

< | =

1015

%

V&lj autentiseringsmetod:

[5kvcidat Ibsenord (EAP-MSCHAP v2)

] [ergemra

Aktivera snabb 3teranslutning
[ aktivera karanténskontraller
[Jkoppla ifr&n om servern inte erbjuder TLY

ok | [ avbret
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Klicka ur rutan for att anvinda samma anvindarnamn och l6senord som i Windows och klicka pa
OK. Klicka i OK i resten av rutorna.

Egenskaper fir EAP MSCHAPv2

Mar jag ansluter:

D;ﬁnvénd zamma anvandarnamn, losenord och
ieventuellt domdr som i wWindows,

[ ok ][ bt

Det tradlosa gistnétverket dr nu konfigurerat och ni kan ansluta till det.

3 Tradlis natverksanslutning, 2 ‘zl

vilj ett trédlost natverk

Natverksaktiviteter

& Uppdatera natverkslistan Klicka p& ett abjekt i listan om du vill ansluta il stt kr&dlast natverk eller se mer information,

< Skapa ett tradisst
natverk fir hemmet eller
ett mindre kontor

Narliggande aktiviteter

Wi Las mer om bradidsa

natverk
¢ findra natverkens ((ﬂ)) yoice
priaritatzardning ' slyddat tradiast natverk (wpaz) ll!lu
F @
Oskyddat tradisst natverk anill
((ﬁ,) puman
1§ Skyddak trEdiast natverk (WPAZ) ll!!u
oman
((ﬂ)) -

Tradlids ndtverksanslutning

W

Datorn ansluts Ll natverket guest, Yanta, ..

Yankar pd ath natverket ska bli reda,.,

L =«=ss ] Avbryt
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OBS!
Tva olika anviandarkonton kan anviandas med géstnitverket. Antingen ett anviandarkonto i
katalogtjinsten pA OMAN eller ett anviindarkonto i katalogtjinsten pA PUMAN kan anviindas.

For PUMAN-konto skrivs bara anvindarnamn in (t.ex. “exanv22”).
For OMAN-konto skrivs anvindarnamn @orebro.se in (t.ex. “exanv22 @orebro.se”).

Pa gymnasieskolor som fortfarande kor Novell &r PUMAN-konto det konto som eleverna anviander
till Franvaroanmélan.

Efter att ni anslutit till géstnitverket har kommer en informationstext fram nere 1 hogra hornet.
Klicka pa den och fyll sedan i era inloggningsuppgifter.

1 Tradlos ndtverksanslutning 2 x

klicka har Far atk walja etk certifikat eller annan referenser Far
ansiukning kil natverketguesk

&nvéndarnamn:| Exanvzz |

Lésenord: | seensne |

Inloggningsdom | |

Spara detta anvandarnamn och ldsenord Far Frambida brak

ok | [ At
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2.4 Anslutning med Mac OS X

Aktivera Airport och vilj nitverket guest i listan Gver nabara nitverk.

AirPort: Pa
Stiang av AirPort

| =]
)

v'guest
netloan =
oman
puman
TN_private_ES82FC
Voice

PPEPDPD
A

Anslut till annat natverk...
Skapa ndtverk...
Oppna Nitverksinstallningar...

OBS!
Tva olika anvidndarkonton kan anvindas med gistndtverket. Antingen ett anvandarkonto i
katalogtjansten pA OMAN eller ett anviindarkonto i katalogtjinsten pA PUMAN kan anvindas.

For PUMAN-konto skrivs bara anvindarnamn in (t.ex. “exanv22”).
For OMAN-konto skrivs anvindarnamn@orebro.se in (t.ex. “exanv22 @orebro.se”).

Pa gymnasieskolor som fortfarande kor Novell &r PUMAN-konto det konto som eleverna anviander
till Franvaroanmaélan.

Efter att ni anslutit till gidstnidtverket kommer en ruta up dér ni fyller i era inloggningsuppgifter.

Natverket "guest” kriver ett losenord.

Anvindarnamn:

Losenord:

LS

802.1X: | Automatiskt f

E Kom |hdg ndtverket

(TAvbryt ) (0K
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Klicka pa fortsitt for att verifiera sikerhetscertifikaket for nitverket.

e T n

Kontrollera certifikat

®

Autentiserar till ndtverkat "guest”.

Innan du auterntiserar till servern "DAMROD.orebro.se™ bdr da kontrellera

@ serverns certifikat sa att det ar lampligt for natverker.

Cu kontrollera det genom 2 Klicka pa “visa carrfikar.

i : =y b |
L Wisa certifileat )

{ y Stk
( Avbryt ) ( Fortsditt )

Godkinn att certifikatet far 1aggas till och att det &r tillforlitligt.

P Detalje-

®

s5kriv in ett losenord om du vill gora andringar
i tillfarlitlighetsinstillningarna fér certifikat.

Namn: ||

Lésencord:

(Cavbryt) (0K

Det tradlosa nitverket ska nu vara klart for anviandning.
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2.5 Anslutning med Linux och andra operativsystem

Linux och andra operativssytem ska alla kunna koppla upp sig mot det tradlosa géstnitverket.
Nagra guider for det finns dock inte &n.

Det ni behover veta ir:

Namn pa nitverk (SSID):  guest
Nitverksautentisering: WPA?2 - Foretag
Datakryptering: AES - CCMP
Autentiseringstyp: Skyddad EAP (PEAP)
Autentiseringsprotokoll: = MS-CHAP-V2

OBS!
En del klienter litar inte pa vart certifikatet och darfér kan man behdva lita pa “nps01.orebro.se”
eller stinga av kontrollen av servercertifikat.

OBS!
En del klienter har ett extra anvindarnamnsfélt som bendmns “roaming identity”, “anonym
identitet” eller liknande. Dér maste ert anvindarnamn skrivas in en gang till.

OBS!
Tva olika anvidndarkonton kan anvindas med gistndtverket. Antingen ett anvandarkonto i
katalogtjinsten pA OMAN eller ett anvindarkonto i katalogtjinsten pA PUMAN kan anviindas.

For PUMAN-konto skrivs bara anvindarnamn in (t.ex. “exanv22”).
For OMAN-konto skrivs anvindarnamn@orebro.se in (t.ex. “exanv22 @orebro.se”).

Pa gymnasieskolor som fortfarande kor Novell &r PUMAN-konto det konto som eleverna anvinder
till Franvaroanmalan.



!.g Instruktion: Tradlost gistndtverk 13(19)
' Datum Version Filnamn

OREBRO  |2011-12-07 |[1.1 |Instruktion — Tradlost gistnitverk.doc

2.6 Anslutning med iPhone och iPad

OBS!
Tva olika anvidndarkonton kan anvindas med gistndtverket. Antingen ett anvandarkonto i
katalogtjinsten pA OMAN eller ett anviindarkonto i katalogtjinsten pA PUMAN kan anviindas.

For PUMAN-konto skrivs bara anvindarnamn in (t.ex. “exanv22”).
For OMAN-konto skrivs anvindarnamn@orebro.se in (t.ex. “exanv22 @orebro.se”).

Pa gymnasieskolor som fortfarande kor Novell iar PUMAN-konto det konto som eleverna anvinder
till Franvaroanmalan.

Instruktioner:

e Klicka pa “Instdllningar” och sedan pa "Wi-Fi”.

Klicka pa nitverket “guest” i listan.

Fyll i ert anvandarnamn i féltet “Anvédndarnamn’.

Fyll i ert I6senord i filtet ”Ldsenord”.

Klicka pa knappen “Anslut”.

En ruta om certifikat kommer fram. Klicka pa knappen ”Godkdinn”.
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2.7 Anslutning med Android-telefon

OBS!
For att ni enkelt ska kunna ansluta med en Android-telefon krivs det att ni har minst version 2.1 av
Android. Tidigare versioner dr krangliga att koppla upp och kan kréva tredjepartsprogram.

OBS!

Tva olika anvidndarkonton kan anvindas med gistnitverket. Antingen ett anviandarkonto i
katalogtjinsten pA OMAN eller ett anviindarkonto i katalogtjinsten pA PUMAN kan anvindas.

For PUMAN-konto skrivs bara anvindarnamn in (t.ex. “exanv22”).
For OMAN-konto skrivs anvindarnamn @orebro.se in (t.ex. “exanv22 @orebro.se”).

Pa gymnasieskolor som fortfarande kor Novell &r PUMAN-konto det konto som eleverna anvinder
till Franvaroanmalan.

Instruktioner:

Ga till "Instdllningar”, ”Tradliost och néitverk” och ”Wi-Fi-instdllningar”.

e Klicka pa nitverket “guest” i listan.

¢ En ruta kommer upp om att ange ett 16senord for uppgiftslagring. Fyll i valfritt 16senord pa minst
8 tecken. Det ska skrivas in tva ganger. Skriv ner detta 16senord da ni kan komma att behova det
i framtiden. Detta gors bara forsta gangen ni ansluter till ett tradlost ndtverk.

¢ Fyll sedan i ert anvdndarnamn i rutan “Identitet”.

e Fylliert anvindarnamn en gang till i rutan "Anonym identitet”.

e Skriv in ert 16senord i rutan ”Ldosenord for tradlist”.

e Kilicka pa knappen "Anslut”.
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Anslutning med andra telefoner

Flera andra telefoner ska ga att ansluta till det tradlosa géstnétverket. Se kapitlet ”Anslutning med
annan typ av enhet” for hjidlp med detta.

Windows Mobile
Telefoner med Windows mobile kan vara svara att fa att fungera. Det finns uppgifter som tyder pa
att det kan fungera bittre om “Power Mode” dndras fran ”Best Battery” till "Best Performance”.

Sony Ericsson UIQ-telefoner (P1i och P990i)
Enligt uppgifter ska det inte ga att fa dessa att fungera med det tradlosa gistnédtverket ddiremot ska
det fungera med G900.

Sony Ericsson Satio
Ska enligt uppgifter fungera. Instillningar gérs under Menu -> Settings -> Connectivity ->
Destinations -> Access Point".

Se dven manual pa:
http://www.sonyericsson.com/cws/download/1/673/449/1254982595/U1  UG_EN 1229-

1286_1.pdf

Symbian S60
Telefoner med Symbian S60 3:e och 5:e upplagan ska enligt uppgifter fungera bra. Exempel pa
sadana telefoner dr Nokia N95, E90, E65, E51 och N81.

For en lang lista med vilka Symbiantelefoner som finns och vilka versioner de anvinder se:
http://en.wikipedia.org/wiki/S60_(software_platform)
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2.8 Anslutning med annan typ av enhet

De flesta typer av enheter som har nyare programvara for tradlost nitverk ska kunna ansluta till det
tradlosa gistnitverket.

Det ni behover veta ar:

Namn pa niitverk (SSID):  guest
Nitverksautentisering: WPA? - Foretag
Datakryptering: AES - CCMP
Autentiseringstyp: Skyddad EAP (PEAP)
Autentiseringsprotokoll: = MS-CHAP-V2

OBS!
En del klienter litar inte pa vart certifikatet och darfér kan man behova lita pa “nps01.orebro.se”
eller stinga av kontrollen av servercertifikat.

OBS!
En del klienter har ett extra anvdndarnamnsfélt som bendmns “roaming identity”, anonym
identitet” eller liknande. Dér maste ert anvéindarnamn skrivas in en gang till.

OBS!
Tva olika anviandarkonton kan anvindas med gistndtverket. Antingen ett anviandarkonto i
katalogtjansten pA OMAN eller ett anviindarkonto i katalogtjinsten pA PUMAN kan anvindas.

For PUMAN-konto skrivs bara anvindarnamn in (t.ex. “exanv22”).
For OMAN-konto skrivs anvindarnamn @orebro.se in (t.ex. “exanv22 @orebro.se”).

Pa gymnasieskolor som fortfarande kor Novell iar PUMAN-konto det konto som eleverna anvinder
till Franvaroanmélan.
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3 Annan viktig information

3.1 Losenordsbyten

Kontona p4 OMAN och PUMAN kriver att man som anviindare byter 16senord med jimna
mellanrum. Nir detta sker slutar gistnidtverket att fungera till dess att man skrivit in det nya
16senordet pa sin dator eller sin telefon.

I Windows gar det att kora programmet for enkel anslutning pa nytt sa far man en chans att ater
skriva in sitt I6senord.

Programmet laddas ner hir: http://wlan.orebro.se.

3.2 Utskrifter och atkomst till servrar pa PUMAN

Det tradl6sa géstnitverket ger for tillféllet bara atkomst till Internet. Vill man t.ex. skriva ut pa sin
skolas skrivare far man i dagsldget kopiera dokument till ett USB-minne.

3.3 Support vid fel

Ingen central support limnas pa det tradlosa géstnétverket for individuella anvédndare. Anvéndare
som har problem hénvisas till IT-ansvarig pa respektive skola/verksamhet.

Har méanga anvindare problem samtidigt och man misstianker att det &r fel i infrastrukturen for det
tradlosa nétverket dr IT-ansvarig vilkommen att kontakta IT-Kundtjanst pa 5500 for hjélp.

3.4 Ansvar vid anvandning av gastnatverket

Som anvindare av det tradlosa gédstnédtverket maste ni folja kommunens policy for
Internetanviandning. Den finns att 14dsa pa linken nedan:

http://www.orebro.se/download/18.38bce91911c31a7cd9e800017895/Internet%2C+Intran% C3% A
4t%2C+e-post%2C+fax+och+telefoni+-+policy+f%C3%B6r+anv%C3% A4ndning.pdf

Téank ocksa pa att allt ni gor pa Internet nér ni anviander géstnitverket kommer att loggas och vid
brott mot kommunens policy kan ni komma att bli avstingda.
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3.5 Skydda er dator

For att undvika virus och skadlig kod som kan stora géstnitverket dr det viktigt att datorer som
kopplas upp pa gistnitverket:

Har ett bra och uppdaterat virusskydd.

Ar rensat frin spyware och annan skadlig kod.

Ar uppdaterat med de senaste patcharna.

Har en brandvigg aktiverad.

Tips till er som har Windows:

Ni som kor Windows kan med fordel ladda ner ett suverént antivirusprogram fran Microsoft som &r
helt gratis. Virusskyddet heter ”Security Essentials” och kom nyligen ut i en version 2. Det finns att
ta hem hir:

http://www.microsoft.com/downloads/en/details.aspx ?FamilyID=e1605e¢70-9649-4a87-8532-
33d813687a7f

For att forvissa er om att er dator inte har spyware eller annan skadlig kod kan ni ta hem
”Malwarebytes’ Anti-Malware”. Det &r gratis att kora programmet manuellt nagon gang ibland men
kostar om man vill ha det aktivt for jamnan. Gratisversionen fungerar dock utmérkt ndr man vill
forsidkra sig om att datorn inte dr smittad. Programmet finns att ta hem pa linken nedan:

http://www.malwarebytes.org/

Besok regelbundet http://windowsupdate.microsoft.com och ta hem de senaste uppdateringar till er
dator. Alternativt kan ni med fordel stilla in sa datorn sjédlv tar hem och installerar uppdateringar
automatiskt.

Den inbyggda brandviggen i Windows XP, Windows Vista och Windows 7 ger ett bra skydd och vi
rekommenderar att ni har den paslagen for jamnan.
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3.6 Felso6kning Android/iPhone/iPad

Det har forekommit att anvéndare har tappat sina instidllningar mot guest och inte kunnat ansluta.
Det man da maste gora #r att ta bort guest och ligga in anvindaruppgifterna pa nytt. Se respektive
guide for Android och iPhone/iPad hur man ligger in sina uppgifter.

OoBS!!!
Be er IT-pedagog eller verksamhetsutvecklare med hjidlp om detta om ni inte fixar det sjdlva. 5500
lamnar ingen support pa gistnitverket

For att ta bort guest nitverk for iPhone/iPad gor sa hir:

e Klicka pa “Instdllningar” och sedan pa "Wi-Fi”.
¢ Brevid namnet pa nitverket "guest” finns det en pil som pekar at hoger. Klicka pa den.

e Klicka pa ”Glom det hdr nditverket” hogst upp pa sidan.

For Android gor du sa har:

e Klicka pa "Instillningar” och vilj sedan Tradlést och nditverk”
e Se till att Wi-Fi dr aktiverat och klicka sedan pa ’Wi-Fi-instillningar” .

e Klicka pa guest som ligger i listan ”Wi-Fi-ndtverk” och tryck pa knappen ”Glom” som dyker
upp 1 rutan.

Denna metod gar att tillimpa pa manga olika telefoner och datorer men listar endast de mest vanliga
hir. De hir instidllningarna kan heta profiler i t.ex. datorer, andra typer av pads m.m. Ta bara bort de
och gor om allt fran borjan om ni har problem med guest.



